
CYBER
READINESS
SELF-CHECKLIST
¿Qué tan preparada está tu empresa
frente al ransomware? 

Cada 11 segundos, una empresa sufre un ataque de
ransomware. 

Esta checklist te ayudará a identificar en menos de 10 minutos qué tan
preparada está tu organización para responder a una amenaza real. 

✅ Marca los puntos que cumplas. 
❌  Los que no, indican áreas críticas a revisar en tu Ransomware Readiness
Assessment con NexTReT. 

https://nextret.net/


¿Existe autenticación multifactor (MFA) para todos los
usuarios con privilegios? 

¿Se revisan periódicamente las credenciales inactivas o
huérfanas? 

¿Hay un procedimiento formal de revocación de accesos
cuando un empleado deja la empresa? 

IDENTIDAD Y ACCESO ESTADO

¿Existen copias de seguridad desconectadas (air-gapped)? 

¿Se prueban regularmente los procesos de restauración? 

¿Las copias están protegidas contra cifrado o borrado por
ransomware? 

COPIAS DE SEGURIDAD Y RECUPERACIÓN ESTADO

¿Se recopilan logs centralizados de endpoints y servidores?
 
¿Cuentas con un equipo SOC interno o servicio MDR? 

¿Hay alertas automatizadas de comportamiento
sospechoso? 

MONITORIZACIÓN Y DETECCIÓN ESTADO

¿Existe un plan formal de respuesta a incidentes? 

¿Se ha probado mediante simulacros en los últimos 12
meses? 

¿Todos los responsables conocen su rol ante un incidente? 

RESPUESTA ANTE INCIDENTES ESTADO

¿El personal recibe formación de ciberseguridad al menos 1
vez al año? 

¿Se realizan pruebas de phishing interno periódicamente?
 
¿Se promueven políticas de contraseñas seguras y uso
responsable? 

CONCIENCIACIÓN Y FORMACIÓN ESTADO

https://nextret.net/


Resultado  Nivel de madurez  Interpretación 

0 – 6  # Crítico 
Exposición alta. Requiere acción
inmediata. 

7 – 12  0 Intermedio 
Buen punto de partida, pero hay
brechas importantes. 

13 – 18  2 Avanzado 
Entorno sólido. Aun así, revisa
capacidades XDR y respuesta
autónoma. 

AGENDA TU EVALUACIÓN GRATUITA

Suma los checks ✅ y consulta tu nivel:

EVALUACIÓN RÁPIDA

Solicita tu Ransomware Readiness Assessment gratuito para validar estos
resultados con nuestros especialistas. 

RESERVAR AHORA

PROTECCIÓN REAL FRENTE AL RANSOMWARE EN
MENOS DE 30 DÍAS.

Detección y respuesta autónoma en tiempo real 

Rollback automático ante ataques 

v SOC 24/7 con MDR Vigilance 

Desde que implementamos SentinelOne con
NexTReT, no hemos tenido ni un solo
incidente crítico. - CIO, grupo industria español

https://nextret.net/
https://nextret.net/ciberseguridad-sentinelone/
https://nextret.net/ciberseguridad-sentinelone/

